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Trzy tezy wykfadu to:
1. kulturowa: cyberprzestrzen jest zaawansowanym tworem techniczno-kulturowym
— jest realizacjg marzen wielu twércéw, wynalazcow i inzynieréw
2. techniczna: bezpieczenstwo i cyberprzestrzen to nieroztaczne elementy
(stad: cyberbezpieczeristwo)
3. i paranoiczna: petne bezpieczenstwo, jesli jest osiggalne, nie jest stanem statym
(stad: cyber(nie)bezpieczenstwo)

Cyberprzestrzen jest rozumiana jako zbidr technik cyfrowych stuzacych do wymiany
informacji, ale takze jako nowego typu przestrzen spoteczna czesciowo wirtualna, ktdra
moze byé bytem catkowicie odseparowanym od fizycznego. Geneza nazwy: w latach
1968-1970 duniska artystka Susanne Ussing we wspdtpracy z duniskim architektem
Karstenem Hoffem stworzyta serie kolazy pod tytutem “CYBERSPACE”. Dekade pdiniej
termin pojawit sie w literaturze (William Gibson). Tradycyjnie ludzie prébowali rozumieé
Swiat przez relacje pomiedzy réznymi zjawiskami fizycznymi zachodzgcymi w otoczeniu np.
poprzez zywioty. Cyberprzestrzen jest tworem sztucznym jednak posiada zwigzki
z otoczeniem fizycznym — mozna jg traktowaé jako kolejny zywiot. Jako cezure powstania
cyberprzestrzeni mozna poda¢ rok 1968, w ktérym pojawit sie routing w sieci ARPANET,
atakze pierwszy programowalny sterownik logiczny (PLC). Natomiast dla
cyberbezpieczenstwa bedzie to rok 1976 — opublikowanie algorytmu uzgadniania klucza
przez Witfielda Diffiego oraz Martina Hellmana. Rozwdj bezpieczeristwa jest skorelowany
z dziataniami wojennymi i zbrojeniem — branza wojskowa dokonywata historycznie
najwiekszych inwestycji w tym obszarze. W dalszej cze$ci wyktadu przedstawiono cyfryzacje
mowy oraz wybrane ataki (podstuch, modyfikacja, podszycie sie i wyparcie). Okreslono
podstawowe zwigzki pomiedzy podstawowymi ustugami cyberbezpieczenstwa: poufnoscia,
integralnoscia, uwierzytelnieniem i niezaprzeczalnoscig. Przedstawiono zwigzki pomiedzy
zagrozeniem, podatnoscig, zasobami i ryzykiem, a nastepnie zaprezentowano generycznie
projektowanie zabezpieczen jako iteracyjny proces zawierajgcy analize ryzyka, projekt
polityki bezpieczeistwa i oszacowanie kosztéw. Problemy kluczowego znaczenia
cyberbezpieczenstwa przedstawiono w kontekscie infrastruktury krytycznej ilustrujgc to
przyktadami atakéw na instalacje rurociggéw w ZSRR (1982), jak i na Ukrainie (2015).
W dalszej czedci przedstawiono zagadnienia rozpoznawania znanych atakow i anomalii
ttumaczac ztozono$é tworzenia modeli zachowan w cyberprzestrzeni, ktére przewaznie nie
odzwierciedlajg wszystkich cech i ich dynamizmu. Zagadnienie fatszywych alarméw wptywa
na rzetelnos¢ systemow wykrywajgcych anomalie, w szczegdlnosci btedy drugiego rodzaju
prowadzg do nierozpoznawania atakdw. Na koniec przedstawiono podstawowe istotne
zwigzki cyberbezpieczenstwa z edukacjg i etyka.

Link do prezentacji: https://tinyurl.com/pobierz-mnie
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